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QLOBALLASAN DUNYADA INFORMASIYA TOHLUKOSIZLIVININ
ETIBARLI TOMINATI MOSOLOLORI

Qloballagma - latin dilindan tarciimada “Yer kiirasi” manasm verib, insanlarin, informasiya-
larin, amtaa-kapitalin diinya migyasinda 6z yerini maneasiz dayigma prosesi va iqtisadi, sivasi, so-
sial, madani slagslarin, informasiya inqilabinm naticasidir. Qloballagma natics etibari ila “sarhadsiz
diinya” yaranmasina xidmat edarak, miiasir informasiya texnologivalarinin yaranmasi va inkigafi ila
uzvi suratdas baghdir.

Hazirda Azerbaycanda informasiya comiyystinin qurulmas: siirotla davam edir. Bu istigamat-
da goriilan islar, alds edilan nailiyyatlar taqdirslayigdir. Beynalxalq saviyyads da bu sahs ils mag-
gul olan qurumlarin rayleri bunu tasdiglayir. Olks prezidenti cenab ITham Oliyev tarafindan IKT
sektorunun prioritet saha elan edilmosindan sonra informasiya comiyystinin qurulmasinin inkigaf
morholosi baglanib vo &lkomizin qloballagan dinyanin lider dévlatlori ila eyni soviyyada dayanma-
sina gorait yarantb. IKT-nin hartorafli tatbiqi Internet infrastrukturunun inkigafina, Azarbaycann
biittin bélgalarinin keyfiyyatli Internetlo tomin olunmasina imkan verir. Interneta ¢ixig imkanlari
kevfivystli oldugu halda informasiva bollugu yaranir va insanlarin informasiya tslabatlarinin, azad-
liglarinin ddanilmoasi. dévlat hakimivyati orqanlarinin vatandaslar iigiin elektron xidmotlar géstor-
mosinin tomin edilmasino gorait varanir. Comiyyatin har bir tizviiniin mobil rabits ilo shats olunma-
s1 da informasiya comivyati quruculuguna xidmet edir, bu da 6lkemizin bu sahe tizre bevnolxalg
reytinginin dinamik gokildo artmasi vo yaxin golocokds IKT sahosinds diinvanm on inkigaf etmis 61-
kalari sirasinda layiqli yerini tutmasi demakdir.

Comiyyatin informasiya bollugu ilo tomin olunmasi informasiyva miihafizesi anlamimi ortayva
gixarir. Bels ki, informasiya muthafizosi - insanlara zivan vurmaga sabab olan tobii ve ya stini xarak-
terli, tasadiifi va va goasdli tesirlarin qarsisinm alinmasimi tamin edan tadbirlar kompleksidir. Infor-
masiya texnologiyalarimin tatbiqi informasiya miihafizasi (tahliikasizliyl) Gizra masalslars viiksak
diqqsatin ayrilmasini talab edir. Informasiya resurslarmin mshv edilmasi, onlardan istifadsnin miim-
kiinstizliiyii va ya informasiya tshlikasizliyinin pozulmasi naticasindas icazssiz istifads vastandaglar,
ictimai gruplar, sirkst va dovlarler Gigiin ciddi problemlar varadir. Informasiya tshlikasizliyi iizra
problemlar humanitar xarakterli (vatandaglar barada fardi malumatlarin nezaretsiz istifada ve yayil-
mast, 6zal hayata mildaxils, iftira va gaxsiyyatlorin ogurlugu ila slagadar yaranan informasiya tahli-
kasizliyi), iqtisadi va hiiquqi xarakterli (kommersiva va maliyyas malumatlarinin sizmasi, tahrifi va
itirilmasi, brend va intellekiual miilkiyystin ogurlanmasi, vatandaglarin maddi durumu haqqinda
malumatlarin agiqlanmasi, sonaye casuslugu vo sirkatlorin niifuzuna zorar gotiron materiallarin ya-
vilmasi naticasinda yaranan informasiya tohliikasizliyi) vo siyasi xarakterli (informasiya miithariba-
lori, kibermiihariba va siyasi qruplari maraginda olan elektron kasfiyyati, dovlat sirrinin etibardan
salmmast, vacib miidafia, naglivyat ve senave obyektlarinin informasiva sistemlorine hiicumlar, iri
milassisa rohbarlorinin natamam malumatlandiriimalart vo dizinformasiyalagdirilmalari naticasinda
yaranan informasiya tohliikasizliyi) olurlar. Informasiyanin tahlikkasizliyinin tamin olunmasi prob-
leminin vaciblivini ve ak-tualligini gortlondiren ti¢ sobob var:

1. Saboka texnologivalarmin genig vavilmasi va lokal gabokelorin global gebskeler halinda birlag-
masi;

2. Informasiva tahlitkesizliyinin pozulmasima praktik olaraq mane olmayan qlobal Internet gsbokosi-
nin inkigafi;

3. Minimal tohliikssizlik taloblerine bels cavab vermoyon program vasitolarinin genis vayilmast.
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Informasivanin tohliikesizliyi sistema dagilma, verilonlorin Gistiiniin agilmas vo ya doyisdiril-
mosi, xidmoatdon imtina formasinda ziyan vurulmasma sobab ola bilan istonilon hal, gorait, proses vo
hadisalarin gargisinin alinmasini nazarde tutur.

Idarogilik sisteminds islahatlar aparilmas1 ve idarsetmanin somorslilivinin artirilmas: mosolo-
larina Azarbaycan hakimiyyati daim digqgatls vanagir. Son illar istar idaragilik, ister tshsil, istar sa-
hiyys, istarsa ds har hansi bir idarsetms sferasinda IKT-nin genis surstds totbiqi mshz bu mantiqls
izah oluna bilor. Azorbaycanin bu sahadaki faaliyvetinin fundamental ssasi kimi bir neg¢s normativ
akt (program) hazirlanmigdir. Bu programlardan biri “Azarbaycan Respublikasinda rabita va infor-
masiya texnologiyalarimin inkigafi tizra 2005-2008-ci1 illar {igiin Dovlst Programi™dir. Bu mithiim
program Milli Strategiya gargivasinda hazirlamib va birbaga dovlat idaraetmasina, onun samearaliliyi-
nin yitksaldilmasina yonaldilib. Artiq bu programin reallagdirilmasinda xeyli tadbirler hayata kegiri-
lib.

“Elektron Azarbaycan™ programinin reallasdiriimasi 6lkemizda elektron ticaratin heyata kegi-
rilmasing, elektron ddanislorin genis migyasda tatbhiq edilmasing, informasiya xidmoatlori sahasinin
inkigaf etdirilmasina slverigli mithit yaradir.

Digar mithiim bir sanad — “Azarbaycan Respublikasi Inkisafi Namina Informasiya va Kom-
munikasiyva Texnologivalar tizra Milli Strategiva (2003-2012)" xiisusi yer tutur. Milli Strategiva in-
formasiya vo kommunikasiya texnologiyalarindan istifado, onun geniglondirilmasi sahosindo dévlo-
tin sivasatini oks etdirmoklo yanagi, asas mogsad vo vazifalori, prioritetlor va istigamatlori miiayyan
edir. Strategiva comiyyetin talablarini, qabaqeil diinya tacriibasini nozera alir ve dlkenin inkigafina,
Azarbaycanin beynalxalq aloma inteqrasiva olunmasma xidmot edir.

Milli Strategiyanin asas vazifalarine agagidakilar aiddir:

- informasiya cemiyyatinin hiiquqi asaslarinin varadilmasi ve inkisaf etdirilmosi;

-comiyyatda insan amilinin inkigaf etdirilmasi, vatandaglarin kevfivystli tahsil, tibbi xidmaet vo
sosial teminatlar almasi {igtin alverigli goraitin yaradilmasi;

- milli program vasitalarinin varadilmasi, informasiya ve kommunikasiya texnologiyalar
mohsullarmm istehsalinin (IKT senayesinin) inkigaf etdirilmosi;

- dlkonin “rogamsal gerilivinin™ aradan qaldirilmasi.

Dévlat ogranlarinda va digar ictimai qurumlarda IKT-nin kiitlavi suratda tatbigi onlarin faa-
liyyatinda veni marhala agmagqla dovlat organlarimin va ictimai qurumlarin faaliyyati tigtin veni tah-
did va tahliikalar da mevdana gixarir. Mahz bu baximdan tshliikasizliyin tamin edilmasina xtisusi
digqgst vetirilmslidir. Tshliikasizlik ila bagh masalslar istar Milli Strategiyada, istarsa ds “Elektron
Azarbaycan” programinda hartarafli shata olunmusdur.

Bundan slave, informasiya tehliikasizliyini tamin edan bir sira mesalalarle slagadar Azerbay-
can Regpublikasmm Milli Maclisi tarafindan qanunlar gabul olunmug va 6lka Prezidenti tarafindan
bu magsadla bir sox farman va sarancamlar imzalanmigdir. Bunlara misal olaraq “Informasiya alda
etmak hagqinda”, “Informasiya, informasiyalasdirma va informasiyanm mithafizesi haqqinda”,
“Azorbaycan Respublikasi shalisinin dovlst revestri hagqmnda™ ganunlart vo “Azarbaycan Respubli-
kasmda xiisusi igtisadi zonalarin yaradilmasi haqqinda” farman ve s. gostarmak olar. Artiq IKT ig-
tisadiyyatin dovlot v 6zal sektorlarinda genis tatbiq olunur. Milli Strategiyada tohliikasizlikls bagh
agagidaki muddealar 6z oksini tapib:

- informasiya sahasinda milli tohlitkasizlivin tomin olunmasi, elektron cinavatkarliina qarsi
miibarizenin aparilmast;

- milli maraglart nezare almaqla vetondaglarin vo biitlin teskilatlarin tahliikesiz olaraq infor-
masiva alde etmok ve ondan istifade etmok hiiquglarinin tamin olunmasi tigiin geraitin varadilmasi;

- votondaglarin informasiva tehltikesizliyini tamin eden miihitin yaradilmasi.

Sadalananlar ancaq igin bir torafidir. Ciinki informasiva tohliikesizliyi tigtin tig¢ istigamatdos -
hiiquqi. togkilati va mithondis — texniki istiqamatlards ig aparilmalidir, Qanunvericilik aktlart foaliy-
votin asas istigamotlarini vo mazmununu konseptual baximdan musvyanlogdirdiyindon, onun ger-
gaklagmasi Giglin har bir istiqamat {izra faaliyyat planlart — milli IKT programlari iglanib hazirlanir
va konkret igler, layihalar vasitasila havata kegirilir. Strategiyamin havata kegirilmasindas Azarbay-
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can Respublikasinin digar dévlatlarlo vo beynolxalq tagkilatlarla miinasibatlarinds vahid sivasatin
tomin edilmosi moqgsadilo proses istirakgtlarinin bu istigamotds faaliyyeti Xarici Islor Nazirliyi toro-
findon olagolondirilir. Informasiya tohlikesizliyi dovlstin inkisafina, milli tohlikesizliyine tosir gos-
toran mithiim amillardan biri oldugundan, bu istigamatds aparilan fealivyst Milli Tohlikesizlik Na-
zirliyi torafindsn nozarsts gotiriliir. Informasiya comiyysti va informasiya tshlikssziliyinin elmi
problemleri AMEA-mn Rayasat heveti, Bolma va Problem suralarinm iclaslarinda, diger ixti-
saslagmig elmi-tadqiqat institutlarinda genis muzakire olunmus, alimlarimizin ve elmi kollektivlarin
bu istiqamatda vazifalari miiayyan olunmus, miivafiq takliflar va tovsiyaler hazirlanmigdir.

Bundan bagqa, alim vs miitexassislorimiz Azsrbaycan Respublikasi Rabits va Informasiya
Texnologiyalar1 Nazirlivi va digar qurumlarin sifarigi ile bir sira strateji shamiyyata malik layihala-
rin reallagsdirilmasinda, dayaniqh va tahliikasiz elektron dévlatin qurulmasinda, elektron tasisatlarin
yvaradilmasmda, milli informasiya tohlikasizliyi sisteminin, biometrik identifikasiya sisteminin ya-
radilmasinda, milli super kompyuter markazi ve onun timumrespublika infrastrukturunun formalas-
dirilmasinda, 6lkanin efir mokanina online monitoringinin hayata kecirilmosinda, teleradio yayim
infrastrukturunun dévlatin geosiyasi maraglarma uygunlagdirilmasinda, beynalxalq telefon xidmat-
larindan istifada edan vatandaslarin istehlak hiiquglarinin qorunmasma xidmst edan sistemin iglanib
hazirlanmasinda, digar mithiim dévlot ohomiyyotli IKT layihalorinin havata kegirilmosindo bilava-
sita igtirak edirlor. Bir sira muhiim shomiyyat kesb edon elmi-texnoloji tutumlu “Elektron imza vo
elektron sonad”, “Elekiron ticarat”, “Informasiya alds etmak hagqinda™ vo s. kimi qanunlarin icrasi-
n1 temin eden texniki-igtisadi mexanizmlerin iglonilmesinda de alim vo miitoxessislorimiz yaxindan
igtirak edirlar.

Informasiyanin tohliikesizliyinin tomin olunmasi probleminin vacibliyi va aktuallifs agagidaka
sabablordon yaranmigdir:

- muasir kompyuterlerin hesablama stiratinin koskin artmasi va bununla evni zamanda onlarin
istismarinin sadalogmasi;

- kompyuterlarin kémayi ila gabul edilen, saxlamlan va emal edilan informasiyamin kaskin art-
mast;

- hesablama resurslarina vo verilonlor massivine girisi olan istifadogilor sayinin keskin artmast;

- minimal tshliikasizlik talablarina cavab veran program vasitalarinin inkisafi;

- sabaka texnologiyalarimin biitiin sahalards yavilmas1 va lokal ssbakalarin global gabakalar
halinda birlagmasi;

-informasiya emali sisteminin tshliikesizliyinin pozulmasma praktiki olaraq mane olmayan in-
ternet sabakalarinin inkisafi.

Informasiyanim tehlitkssizliyi dedikds, informasiyaya va ona xidmst edan istifadagilars ziyan
vurmaga sobab olan tebii va va slni xarakterli, tosadiifi va ya gasdli tasirlardan informasiyanin va
ya ona xidmst edan infrastrukturun mithafiza olunmasi nazardas tutulur.

Informasiyanin mithafizasi — informasiya tehlitkasizliyinin tamin olunmasma yénalmis tadbir-
lor kompleksidir. Praktiki olaraq bu informasiyanin va ya verilonlorin daxil edilmosi, saxlanilmasi
va dtiriilmoasi tighin istifada edilon resurslarin tamliinm, miixtsliflivinin tamin edilmasi demokdir.

Informasiya tohlikesizliyinin tamin olunmasi problemi kompleks yanasma talab edir. Onun
halli tigiin tadbirleri agagidaki saviyyalers bdlmak olar:

- ganunvericilik tadbirlari;

- inzibati tadbirlor;

- togkilati todbirler;

- program texniki tadbirlor.

Cari ilin avvalinden Azarbaycanin informasiya tahliikesizlivi bazarinda artim 20% tagkil edib.
Son vaxtlar bazarda indi bir ¢ox miiessiso va togkilatlarin moasgul olduglart elektron sanad dévrivye-
si, foaliyystin avtomatlagdirilmasi sahosinde boyuk foaliyyst musahids olunur. Cox giiman ki, avto-
matlagdirma prosesi baga gatan kimi bir goxlari informasiya tohliikesizliyi sisteminin tstbiqi haggin-
da dugtinacaklar.
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Azarbaycan hokumati informasiya tohliikesizliyinin taminini havata kegirtmak va bu sahada
bevnolxalq veniliklordon geri qalmamaq tgtin ABS-m “CISCO”, “Intel”. “Microsoft”, Isvegin
“Ericsson”, Almanivanin “Siemens™ girkatleri ilo 6lkomizdo texnoparklarin varadilmasi barods da-
nigiqlar aparir. Bu girkatlor do Respublikamizda yaradilacaq texnoparklarda faal surotds igtirak et-
mak istadiklarini bildiriblar. Bels ki, Bakida “CISCO” va “Ericssonsirkatlarinin igtiraki ils “Kaspi-
an” Beynalxalq Informasiya Texnologivalar1 Universitetinin yaradilmasi nazards tutulur,

Agar sozlor: globallasma, dévlst idaragiliyi, informasiya tehlitkesizliyi, IKT-nin tatbigi,
“Elektron Azarbaycan™ programi, Milli strategiya
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Tapana Bemiera

BOITPOCHI ObCOJNOTHOI'O OBECIIEYEHHS BE3OIACHOCTH
HHPOPMAITHH B I''TOGAJIH3APYIOINEMCH MHPE

Pesrome

AnepbalipKaHCKOS TPABHTENBECTEO HNPOBOIUT ACHCTBCHHBIE MEPOIPUATHA ¢ LEIBI0 oecte-
1eHHA HHPOPMALHOHHOH 6e20MacHOCTH 00MeCcTEA H aKTHEHO VIACTBYST B MHPOBOM MacmiTadbe. B
CTAThE OTPAKSHBI ROMPOCH HAITHOHANIBHOH Oe30macHOCTH B HHQOpManuoHHO#H cdepe Hamel Pec-
1y OIIMKH, PACCMOTPEHEI MEPOTIPUSITHS, TIPOBO/IHMBIE TI0 BTOMY TOBO,TY Ha TOCY/IAPCTBEHHOM YPOB-
He. Taxske MpeTOKSHBI COOTRETCTRY OIS PEKOMEH/IATIHH TIO PA3BHTHIO ATOH oTpactu B AzepOaii-
IKaHE B COBPEMCHHBIX YCIIOBHAX.

Kmiouennie cnosa: raobanuzammst, ['ocyaaperserdoe ynpasienue, nudopmarnuonnas 6eso-
nacHocth, BHeaperue UK'T, porpamma “Dnexrponssiil AzepGaiixan”, HalmoHnansHas crpaterus

Tarana Veliyeva

THE RELIABLE PROVISION OF INFORMATION SAFETY
IN THE GLOBALIZING WORLD

Summary

Azerbaijan government is realizing ceremonies on the purpose of providing information secu-
rity of the society and acts active in the world volume. The problems of providing national security
n the information field in our Republic, ceremonies realized on this purpose on the level of govern-
ment are reflected in this article. Also, there were put forward offers concerning the development of
this field in Azerbaijan in the modern conditions.

Key words: globalization, State management, information security, ICT application, “Elec-
tronic Azerbaijan™ program, National strategy
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