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MUOSSISONIN INFORMASIYA TOHLUKOSIZLIYi
QARSISININ ALINMASI YOLLARI

Mbaqalada miiassisanin informasiya tahliikalarinin yaranma sabablari-informasiva sistemina
ziyan vuran program taminatinin daxil olmasi, sistem iizarinds nazaratin aldo edilmasi, rabita
xallarindon vo dtiirma resurslarindan verilanlarin al> kegirilmasi, informasiya dasiyicilarimn va
sonadlarin ogurlanmasi va s., hamginin onlarin aradan qaldirilmast masalalari tadqiq edilmisdir.
Eyni zamanda, miiassisalorda informasiya tahlikasizliyi siyasatinin tarkibi, tohlitkasizlik mexa-
nizmlari kompleksi va informasiya tahliikasizlivini tamin edan sistemlorin asas xilsusiyyvatlori geyd
edilmig, informasiya tahlikasizliyinin qarsisimn alinmaswn — tamin etmayin  miihiim  sartlori
gostarilmisdir.

Mbaqsad — miisssisada informasiyanin tahliikasizliyinin tamin olunmasi magsadilo gézlanilon
tahliikalatin gargisimin alinmasidir,

Metodologiya — mogalada miiassisani informasiya tohlitkasindon qorumaq figiin xiisusi
tahlitkasizlik tadbirlarinin tatbiq olunmas1 metodlarindan istifada edilmisdir.

Tadgigatin naticolori — miiossisanin informasiya tahliikasizliyi siyasatinin tamin edilmasi
iglin malumatlarn miidafio edilmasi, rohbarliyin geyri-qanuni iglarle maggul olmaq istayanlar
barade operativ sakilds malumatlandiriimasi, zarerli programlarin tatbiq olunmasinin garsisinin
ainmasi iigiin gabaglayaici tadbirlarin goriilmasidir.

Agar sdzlar: tohlikasizlik, informasiya (ahliikasizliyi, taohliikasizlik siyasati, miiassisa
cinayatkarhign, gabaglayic: tadbirlor

Giris

Miiasir informasiya texnologiyalarinin inkigafi informasiya tohliikasizliyiin an vacib
xarakteristikalarindan birini togkil edir va informasiya emali sisteminin iglonmasi zamamn
tohliikasizlik amili birinci daracali rol oynayir.

Diinya iizra biitiin sahalori ahato edan Internet global sobokesindan istifada olun-
magqla bir gox cinayatlor téradilir vo bu manfi hallar siiratla yayilir. Buraya aiddir: qeyri
ganuni informasiya manbalarina daxil olmagq, viruslar yaymagq, banklardan “elektron pul
ogurlamaq”, parnoqrafiya, “clektron gpionluq” ve s. Bunlarin qargisim almaq, tohlii-
kasizliyi gorumaq ii¢iin informasiya ham hiiquqi, hoam texniki tarafdan miihafiza olunur va
milkommal ganunlar iglonib hazirlanir. Bu ganunlarda informasiyalarin ogurlanmasinin,
itirilmasinin, doyisdirilmasinin, geyri-qanuni mahv edilmasinin, suratinin gétiiriilmasinin
gargisinin alinmasinin tamin edilmasi, miixtalif xidmati qiirumlarin informasiyalarmnmn tam
tohliikasizliyinin milayyanlogdirilmasi aks olunur. Tahliikasizliyin tamin edilmasi zaruri bir
vazifa olaraq gasdan va bilorokden miidaxils, informasiyanin ogurlanmasi va icazasiz
alinmasi cahdlorinden qorunmani ifads edir. Informasiya tohliikasizliyini pozmagq iigiin
idaraetma sisteminin aparat-program vasitalorindon icazosiz istifads edilir, onlarin dagil-
masina sabab olan hadisa va harokatlor téradilir. On qorxulu informasiya tohliikalori infor-
masiya sistemina ziyan vuran program tominatinin daxil olmasi, program va ya verilanlarin
dayisdirilmasi, dagidilmasi, sistem iizarindo nszaratin alda edilmosi, rabito xatlorinds vo
otiirma sistemlarinda verilanlorin ala kegirilmasi, hesablama sistemlorinin resurslarindan
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icazasiz istifade edilmasi, informasiya dasiyicilarinin vo  sanadlerin  ogurlanmasi
sabablarindan yaranur.

Camiyyatin biitiin sahalarindo informasiya tohlitkasindan gorunmaq ti¢iin miidafia
vasitalorinin tatbiqi siyasati ilo maggul olma yeni informasiyalarin islonib hazirlanmasinda,
informasiyanin méveud miihafize iisullan va vasitolorinin tokmillogdirilmasinds  boyiik
shamiyyata malikdir. Informasiyani tohliikadon xilas etmok iigiin monfi-negativ hallarin
yayilmasinin gargisini almag, onu gorumag, program va aparat vasitolarinin miihafizasi
problemini hall etmak, xiisusi tahliikosizlik tadbirlarinin totbiq olunmasini temin etmok
miithiim sort hesab olunur.

1. Miiassisonin informasiya tohliikasizliyi siyasati

Miiasir texnologiyalar comiyyatin biitiin sahslorinda masafadan asili olmadan qars:-
liqlt alagalarin taskilinda béyiik giivvaya malikdir va informasiya emali proseslorini tamin
edan sistemlorin asasini togkil edir. Istanilon miiassisonin foaliyyatindo idarsetma prinsip-
lari informasiya ila tamin olundugundan funksional masalolerin halli informasiya texnolo-
giyalar1 vasitosi ilo hoyata kegirilir. Miiayyan informasiya texnologiyalar: informasiyanin
biitovlilyiiniin pozulmasina yonalan tahliikalerin garsisin1 almaq tiglin tadbirlar komplek-
sini togkil edir. Belo tadbirlor kompleksi informasiyaniin tabii va ya siini xarakterli tasir-
lardon miihafizo olmasi toplusudur va informasiya tahliikasizliyi anlamini verir (gekil 1).
Informasiya tohlitkasizliyi — informasiyanin icazasiz alda olunmasinin va 6tiiriilmasinin
garsisim alaraq, informasiya obyektlarini va informasiya istifadagilarini miixtalif zararlar-
doan miihafizo etmaklo, manfi tasirlarin garsisin alir [3, 5.25-30].

Sakil 1. informasiya tahliikasizliyi va dévlat maraqlari

. Mbanba: Ordu.az

Umumilikds, tahliikesizlik- soxsiyyatin, dovlatin va comiyyatin maraqglarinin daxili
vo xarici tohdidlordan, yoni, hadd qoymalardan miihafizo olunmast olub, vatandaglarin
konstitusiya va beynalxalq normalara uygun olaraq hiiquglarini tamin edir. Onun gorun-
mast tohlitkasizlik sisteminin somorali faaliyyati naticasinde miimkiindiir. Tohliikasizliyin
obyektlori kimi, comiyyatin maddi vo monavi dayarlari, dovlst va onun konstitusion
qurulusu, suverenliyi vo arazi biitévlityii gotiiriliir.

Miiasir tohliikesizlik anlayist "maddi diinyanin va insan camiyyatinin miixtalif novli
neqativ tasirlordon qorunmasi" anlamini verir va onun ictimai hoyat saholari iizra bir nega
tiplari var: siyasi, sosial, global, beynolxalq, igtisadi, informasiya, harbi, demografik,
ekoloji, arzaq, enerji, psixoloji, moanavi-axlagi va s.

Tahlitkasizlik bir siyasat olmagla, asasen idaroetma strategiyasinin va onun resurs-




larimin migdarim muayyen edir. Siyasot ozii iso, fealiyyatin magsadlari, hiiquqi talablari
va normalarini tamin etmak, idars etmak figiin tosdiq edilmis qaydalar toplusudur [1].

Amerikali dévlet xadimi, diplomat va beynalxalq alagalor {izro miitoxassis Hen-
ri Kissincerin fikrinca, tohliikesizlik siyasati comiyyatin biitiin foaliyyatini shata edir va
bela faaliyyat zamam comiyyat 6z hayati manafelarini tomin etmays soy gdstarir [2].

Har hansi bir miiassisonin tohliikasizlik siyasoti noyin miidafia edilmasini, miidatio
ganunlarindan hansilarin asas olmasim miiayyan edir va informasiya sistemi ti¢iin miidafio
strategiyasi1 kimi xarakterizo olunur. Miidafio strategiyasinda informasiya tohliikasizliyini
tamin edon program tartib edilorok, onun yerina yetirilma ardicillin miioyyan edilir,
programa uygun olaraq resurslar ayrilir va bu resurslara masul saxslor secilir. Umumilikda,
miiassisanin informasiya sisteminin tagkili kompiiter vasitasilo hoyata kegirilir, daha
dogrusu, tahliikasizlik siyasati kompiiter miihitinds istifads edilir vo tagkilatin spesifik
tominatim (miloyyan mogsadlori toamin edan faktoru) aks etdirir. Spesifik talobata miixtalif
xiisusiyyatli aparat vo program taminatlarinin 6z aralarinda lazimi saviyyada islomalarinin
uyusa bilmasi, kompiiterlar, amoliyyat sistemlori, sabaka vasitalari, verilonlor bazalarinin
idarsetma sistemlarinin bir-biri ila razilagdirilmalar: aiddir [3, s.63-65].

2. Miiassisonin informasiya tohliikasizliyi siyasatinin tarkib elementlari

Hazirda, an genig yayilan tohlitkalordan biri miiassise cinayatkarhigidir. Bu cina-
yatkarliqg malumatlarin salahiyyati olmayan goxs vo ya soxslar torafindon qanunsuz toplan-
masi, manimsanilmasi, dtiiriilmasi, magsadyonlii tasir gostarilmasi amaliyyatlaridir. Oksar
hallarda iss, icaza olmadan esitma qurgularinin tatbiqi, mosafadon sokil ¢akma, yaddasda
galmis informasiyanin oxunmasi, informasiya dasiyicilarimin suratinin ¢ixarilmasi, qurgu-
larin geyri-qanuni rabita xattlarine qosulmasi, moxsusi programlar vasitasilo qadagalarin
acilmas: vo s. amoliyyatlar cinayat omallori olur [4, s.32-35]. Miiossisanin informasiya
tohlitkasizliyi siyassrinin tomin olunmasint rohboarliyin informasiya tohliikkasizliyi iizra
idaragilik vo dastayinin miivafiq ganunlara va normativlera uygun olaraq toskili ohato edir
(sokil 2).

Sakil 2. Malumatlarin ganunsuz toplanmasinin gargisinin alinmasi
Monba: 1SOTSQ

Bu siyasat vacib resurslarin, masalen, kompiiter sistemlarinin va verilonlorin miiha-
fizosina magsadlori, mosuliyyati vo fimumi toloblori tasvir edorak, tohlilkesizlik mexa-
nizmlari kompleksinin kdmayi ila realize olunur. Tahliikasizlik mexanizmlori kimi, saba-
kolorarast ekranlar, antivirus sistemlori, video-nozarat sistemlari va s. gotiiriiliir. Infor-
masiva tohlitkasizliyi siyasatina daxil olan sonadler iyerarxik sokilds bu clir tosvir edilir:

1. Umumi informasiya tohlitkasizliyi siyasati — rohbarliyin miinasibati bildirilorak
informasiya tohliikasizliyinin idars edilmasina yanagma, nozarotin moqsadlori vo mexa-
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nizmlari milayyan edilir;

2. Xiisusi informasiya tohliikesizliyi siyasati — antivirus programlarina miiraciat,
paroldan istifada, Internetin tatbiqi va s.tomin olunur;

3. Istismar iizro tolimatlar yaradilir;

4. Vazifalor izra tolimatlar yaradilir [1].

Miiassisonin informasiya tohliikasizliyi siyasatinin torkibino agagidaki bolmalor
daxildir:

s informasiya risklarinin idars edilmasi;

e giris hiiquglarmin verilmasi;

o informasiya resurslarinin auditi;

» elektron pogtdan istifada;

« informasiya tohliikesizliyi insidentlarina cavabverma:

« informasiya tahlitkasizliyinin monitoringi;

« masafodan giris;

« fiziki tohlitkasizlik:

« informasiyanin kriptografik miihafizasi;

e goxsi heyatin tahlitkosizliyi;

e sobako tohliikasizliyi;

e chtiyat surot¢ixarma;

resurslarin tokrar istifadasi, mahv edilmosi va s.

3. Miiassisanin informasiya tahliikasizliyi problemlari vs onun halli yollar

Miiassisanin informasiya tohliikasizliyi, adatan, sanad formasinda tartib olunur va bu
senadde milassisanin problemlori izah olunur, biitlin sahalor tizra problemlarin halli havata
kegirilir. Miiassisanin problemlarina asagidakilar aid edila bilar:

e miiossisonin miloyyon mogsoda gatmast figlin goritlacok iglorin formalagdiriimass,

bu magsad namins imumi istiqgamatin miiayyanlasdirilmasi;

» Informasiya tohliikasizliyinin tamin edilmasi programmin formalagdirilmasi va

programun yerina yetiriimasinds masul soxslorin milayyan edilmosi;

» qayda-qanunlarin hoyata kegirilmosi tiglin material bazasinin tartib olunmasi;

e idaroedicilik gorarlarini yerina yetirmok {i¢iin program tominatimn diizgiin

istifade edilmosi.

Miiassisada tohliikasizlik siyasatino baza tohlilkasizlivi, xiisusilogdirlmis tohliiko-
sizlik va tehlitkasizlik prosedurlar: aiddir.

Baza tohliikasizliyi-miiassisada tahlilkasizliyin magsadini va strukturunu agiglayir,
kimin noya cavab vermasini milayyanlasdirir, edilmis dayisiklari vaxt ¢argivasinds miioy-
yan edir, icaza verilon va verilmayan foaliyyatlori miiayyon edir. Eyni zamanda miiossise-
nin 0ziina aid olan informasiyam tshlil etmasina, tohliikasizlik sisteminin yaradilmas: {igiin
vacib olan iglorin biitiinliikds yerins yetirilmasins imkan verir.

Xisusilogdirilmig tohliikesizlik-miiassisada tahlilkasizliyin cari vaziyyatini arasdir-
maga sorait yaratmagla miioyyan sayda istifadogilorin maraqlarin: va algatanliq siyasotini
larimi tomin edir. Olgatanliq dedikda, elektron avadanlhiglardan va miiassisa ila slagali
sirkatlorin servislerindon diizgiin istifads edilmasi tigiin standart normalarin miioyyan edil-
masi, ig¢ilorin onlara moxsus informasiyalarin va korporativ resurslarin tahliikasizliyinin
qorunmasi nazorda tutulur. Oks halda, miiossise viruslarin hiicumu, sobaka sisteminin va
servisin etibardan diismosi kimi risklorle gargilasa bilir. Olgatanliq siyasati isa, is¢inin ona
moxsus informasiyani kompiiterdo saxladigdan sonra, gorumasi igiin, mosuliyyat dagi-
masini, ig¢inin ona aid olmayan, lakin istifadasi figiin icaza verilon fayllan oxumaga,
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suratlorinin ¢ixariimasma salahiyyatlarinin olmasini, elektron pogtdan istifada imkamnin
verilmasini shato edir.

Tahliikasizlik prosedurlar — tahliikasizlik siyasatini yerina yetiran mexanizmi, yani,
sxemi hans: formada miidafis etmayi miioyyon edir. Prosedur — miiossisada icra olunan
masalalarin hallini hayata kegiron talimatdir. Bu tolimata aiddir: milassisays aid informa-
siyalarm moxfi saxlanmasi tigiin parollarin qurulmasi, miidafis olunmasi, dayisdirilmasi,
ehtiyat {i¢lin surati ¢ixarilmig material vo vesaitlorin miidafis olunmagla yaddasda saxla-
nilmasi, login va istifadagi parolunun arxivlogdirilmasi, is¢i isdan ¢ixarildiqda ona maxsus
parolun lagv edilmasi va s. (sakil 3).

st

Sakil 3. Tahliikasizlik prosedurlan
Manba: Texniki Yardim

Miiassisoda bozon, bag vermis qayda-ganun pozuntularina cavab vermak miimkiin
olmur, lakin, elo pozuntular da vardir ki, bas vermamis onlarin qargisim almaq olur.
Toahliikasizlik pozuntularinin qarsisint almaq ligiin asagidaki qaydalara amal etmok miihiim
hesab edilir:
- “xidmatdan imtina” hiicumunu vaxtinda yoluna qoymag;
- 15¢ilora vozifs prinsiplorinin icrasini yerina yetirmoali olduglarini izah etinok;
- iglonocok informasiyan: izlomok; todgigatlart tahlil etmak va gofloton edilon
hiicumlar arasdirmag;
- informasiyaru miiossisodon konara yaymagi ehtimal olunan isgini xobardar etmak;
- miiassisada yerina yetirilocok iglarin tohlillarine rohbarlik edan saxsin masuliyyatini
va bu igda istirak edanlorin kimliyini yoxlamaq va s.
Miiassisanin ilnformasiya tohliikssizliyinin idarsedilmasinin elementlar bir nega grup
tizra standartlagdirilir:
1. Tohliikasizliyin tomin edilmasi—miiassisanin rohbarliyi torafinden informasiya
tohlitkasizliyi sahasinda siyasatin dostaklonmosi;

2. Informasiya tohliikasizliyinin toskili — miiessisada informasiya tohliikasizliyi
sisteminin ig gabiliyyatini tamin edacok tagkilati strukturun yadradilmasz;

3. Resurslarin idara edilmasi — informasiya resurslarinin doyer daracalarina goro
masuluyyatin paylanmast;

4, Iscilorin tohliikasizliyi — insan sohvlari riskinin, ogurlugun ve avadanhin
ganunsuz istifadssinin azaldilmasi;

5. Fiziki tohlitkasizlik — avtorizo olunmamus girisin va tagkilatin informasiya
sisteminin iginin pozulmasinin qarsisinin alinmas;

6. Kommunikasiyanin va amaliyyatlarin idara edilmasi — qurgularin va gabakalarin
tohliikasiz faaliyyotinin tomin edilmasi;

7. Milossisanin informasiya sisteminin yaradilmasi — bu sistemin inkisafi zaman
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informasiya tohliikesizliyi talablorinin yerina yetirilmasi;
8. Toatbigi programlarin va verilonlarin tahliikasizliyinin dastoklanmasi;
9. Informasiya tahliikssizliyi insidentlarinin idars edilmasi;
10. Miiossisonin fasilasiz foaliyystinin idara edilmosi — févgelads hallarda fasilasiz
faaliyyatin tomin edilmasi ti¢iin faaliyyat plamnin hazirlanmast.

4. informasiya tahliikasizliyi siyasatinin tamin olunmasinin kompleks tadbirlari

Umumilikda, informasiya tohliikasizliyi siyasatinin tamin olunmasi problemi komp-
leks yanasma todbirlarini talab edir. Bu tadbirlars aiddir:

» Qanunvericilik todbirlori;
» Inzibati tadbirlar;
» Toskilati tadbirlor;
» Program-texniki todbirlor.

Qanunvericilik tadbirlori miivafiq qanunlari, normativ aktlari, standartlar1 va s. shata
etmaklo, informasiya tohliikasizliyinin pozucularma gars: neqativ miinasibati dastoklayir.

Inzibati todbirlar toskilatlarda informasiya tohlitkasizliyi sahasinds tadbirlar progra-
mim formalagdirir vo onun yerina yetirilmasini zoruri resurslar ayirmagqla va islorin voziy-
yotina nazarat etmakla yerina yetirir.

Taskilati tadbirlor informasiya miihafizasinin somarali vasitolorindan biri olmagqla,
qurulan biittin mithafizo sistemlorinin asasim togkil edir. Mithafiza sistemlari bunlardir:

- saxsi heyatin idara olunmast;

- sistemin i5 gabiliyyatinin saxlanmasi;

- tohliikasizlik rejiminin pozulmasina reaksiya;
- barpa iglarinin planlasdirilmas:.

Program — texniki todbirlor identifikasiya (istifadaginin 6z adinmn bildirmasi) va
autentikasiya (istitadagi adinin tasdiglanmasi), icazalarin idara olunmasi, protokol-lasdirma
va audit, kriptografiya, ekranlagdirma proseslarinin icra clunmasina imkan verir.

Autentikasiyanin an genis yayilmis novii paroldur. Daxil edilmis parol va istifadagi
ficlin avvalcaden verilmis parol miiqayisa edilir. Onlar Gst-tista diisdiikds istifadaginin
haqiqiliyi tesdiglanmig sayilir. Bazon parollar elektron alo kegirilo bilir. Bu zaman ¢ixis
yolu rabita xatlari ilo 6tiiriilmozdon avval parollarin kriptografik sifralonmasidir. Parollarin
etibarin1 artirmaq {i¢tin ona harf, ragam, durgu isaralori olmagqla texniki mahdudiyyatlor
qoyulur, faaliyyat miiddatlori vaxtasirt doyigdirilir, sistemo lazimsiz daxilolma cohdlari
mohdudlagdiriiir va diger miivafiq metodlar totbiq edilir.

Icazalorin idaro edilmosi istifadagi vo proseslorin informasiya vo kompyuter
resurslart {izorinda yetina yetirdiklori amaliyyatlari miisyyan etmays va onlara nazarat
etmoyo imkan verir. Bu idars edilmo program vasitalori ilo realiza olunur va informasiya
tahliikasizliyi sahasinda on miirakkab mévzu hesab olunur.

Protokollagdirma informasiya sistemindo bas veran hadisalor hagqinda malumatin
qeyd edilmasi vo toplanmasi, audit ise, toplanan informasiyamin analizidir. Protokollas-
dirma va audit prosesi asason istifadagi va administratorlarin hesabat vermasini tomin edir
vo informasiya tohliikasizliyini pozma cohdlarini agkarlayir.

Kriptografiya (yunan dilinde “gizli yazi”) informasiyan1 manfi amallardon miihafizo
etmak iiglin istifado edilon informasiya gevirmasidir-sifrlomadir. Bu amaliyyat miiayyan
alqoritmdoan va agardan istifadoni nozards tutur.

Ekranlagdirma iki informasiya sistemini nizamlamagla istifadagilarin serverlora
miiraciotlorini tomin edir va 6z funksiyalarini iki sistem arasindaki biitiin informasiya
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axinina nazarat etmakla yerina yetirir [7].

Informasiya sistemlorinds informasiya tahliikasizliyini kompleks togkil etmak iiciin
bu sistemin yerlogdiyi biitiin erazi tam shate olunmah, sistemin qurgularinin va rabita
xatlarinin yerlogdiyi ayri-ayri orazilor nazaratds saxlanmali, informasiya dasiyicilarinin
xarici tosirlorden qorunmasi tamin olunmali, informasiyanin saxlanmasi, emali va Gtiiriil-
mosi proseslari diizgiin icra editmalidir. Informasiya tohliikasizliyini tomin etmok iigiin bir
¢ox program sistemlori moveuddur. Bu sistemlardon ds an ¢ox miiraciat olunanlari
“Kerberos” va “Kobra” sistemlaridir.

“Kerberos™ sistemi — sifrlonma agarlarimin miibadilasi ii¢iin yaxs: mithafiza olunan
morkazlogdirilmis idaroetma sistemi olub, bir ne¢a is¢i stansiyalara malikdir. Bu isci
stansiyalar miihafiza olunmur vo serverlor zaif miihafizo olunur. Sistemds informasiya
sobokada otiiriilorak bir ne¢a dofo sifrlonirr. Sobokoda parollar heg vaxt sifrlanmamis
otiriilmiir. Xidmati informasiyanin miibadilasi zamam mohdud vaxt arzinds islak olan vo
istifadoginin adindan, {invanindan vo vaxt qeydiyyatindan ibarat olan sifrlonmis verilon-
lordon-autentikatorlardan (authenticator) istifads edilir (sokil 4).

MunesuBATEIE, LERBIL, BEER

KouWTponnep
( —

ErinaiT R e R i e Kerberos

[1ApAns AANRINRATANA FIWMP LoD AHO WO
et NANEIOKATENA
1__)) = —
- 2N PPOTIHO KO
cEpEEpa
g

— [rmmeeny] | | —
R - et ——
Sossion ) kw C ‘J
B Bowun Koy ( )
//7 g

LA P O Mo '.H.rq Hrwwd repaapa &L
CupReR 5
¥ . — — D) F350 ASrHbdx FADo N
FARAS (100N SO AT J o~ .
—— 4
o) iy ST e

Sakil 4. “Kerberos” proqram sistemi (Heimdal Kerberosun isloma prinsipini 6yranirik)
Mbanba: SecuritvLab.ru

“Kerberos” sisteminda istifadagi 6ziinlin identifikasiyva kodunu sistemo daxil edir.
Hamin kod kliyent torafindon sifrlonir vo “icaza almagq {i¢lin icaza™ sorgusu kimi identifi-
kasiya serverina otiiriiliir. Identifikasiya serveri verilonlor bazasinda icazali istifadagilarin
parolunu taptb malumati sifrloyir va kliyents gondorir. Kliyent “Icazaya icaze” aldigdan
sonra onu ag¢ir, oradan parolu gotiiriir vo istifadegidan parolu sorusur. Alinan va daxil
edilon parollar uyZun galirsa, kliyent talob olunan gobako resurslarna miiraciot {iciin
servera sifrlonmis sorgu tortib edir. Agilma vo yoxlamalar naticasinds istifadocinin
haqiqiliyina amin oldugdan sonra server istifadagiya sistemin resurslarindan istifada fi¢lin
sifrlanmis icaza gondarir. Kliyent bu icazanii alib, sifri acir, sifrlonrnis molumat vasitasila
talab olunan serverls slaqa yaradir va istifadagi resurslara miiraciat hiiququ aldo edir.

“Kobra” sistemi diizgiin miihafizs texnologiyasina asaslanmagqla an genis yayilmis va
samoarali sistemlardan biridir, Bu sistemda diizglin mithatizo dinamik sifrlanma tisulunun
komayila qurulur. Xarici yaddasa yazilan moxfi informasiya istifadoginin parolundan asili
olan acara goro avtomatik sifrlonir. Sifrlonan informasiyanin oxunmasi zamani sifr
avtomatik olaraq agilir. Sifirlonmanin siiratini va etibarligim artirmagq figtin kriptomiihafiza
texnologiyasindan istifada edilir (gakil 5) [6, s.142-143].
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Sakil 5. “Kobra” program sistemi
Manba: /Back/PDF Broghure/Get A Demo/

Informasiya verilenlor bazasinda (VB) saxlamilarken onlarin tohliikesizliyini
miihafizo etmak da an mithiim sort hesab olunur. Verilanlor bazasinda miihafizo vasito-
larina aiddir: parol miihafizasi, verilenlarin va programlarin sifrlonmasi, VB obyektlarino
miiraciat hiiququnun tayin ediimosi.

Parol miihafizasi — VB-ya icazssiz miiraciatin an sado miihafiza tisulu olub, istifa-
dogilor va ya VB administratoru tarafindon toyin edilir, onun ugotunu vo saxlanmasint
VBIS yerina yetirir. Parollar VBIS-in miloyyan sistem fayllarinda sifrlanmis sokilds saxla-
nir. Parolu daxil etdikdon sonra istifadogiys miihafizo olunan VB il islomak iiciin biitiin
imkanlar verilir.

Verilonlorin gifrlonmosi - VBIS-in formatin: bilon digar programlarin bu bazada olan
verilonlari oxuya bilmomasi ligiin istifada olunan metoddur. Bu sifrlamada har bir kas VB-
nin sifrini aga bilir. Ogor sifrlonma va sifrin agiimasi ti¢lin parol talab olunursa, onda
diizgiin paro! daxil edilorak sifr agilir.

VB obyetlorino miiraciot hilququnun toyin edilmasi-VBIS-in asas resurslarindan
istifade etmoak t¢lindiir. Bu miiraciot hiiquqi obyektlor tizorinds bir ¢ox miihiim amoliy-
yatlari-obyektin verilonlorina baxilmast va oxunmasini, verilanlorin redakta edilmasini,
verilenlarin cadvalinin strukturunun dayigdirilmoasini va s. toyin edir.

Boallidir ki, informasiyam Internet vasitasi ilo alds edilmasi IT-nin vacib parameter-
lorindon biri sayilir. Bu zaman Internet miihiiti har kas ticiin daha tohliikosiz edilmali va
kibercinayatkarlifa gars: miibariza aparilmalidir. Kibercinayat-informasiya sistemino baglh
informasiya ehtiyatlarit va informasiya texnologiyalarindan istifado edon istifadagiiori
hadats alan, icazasiz va hilquqa zidd sokilda daxil olunan va sonra hayata kegirilon amal va
ya cinayatlordir. Bagqa sozla, kibercinayat asasan kompiiter va internete bagli islonan
amoldir. Kibercinayat zamani insan, onun amlak1, eyni zamanda istifada olunan sistemin
6zii do hadof segilir. Mosalon, bir sistema zaror vermok, bazani, informasiya ehtiyatini
silmak, sifralomsk, alo kegirmak, sistemin ig prinsipini dayandirmagq. soxsi hayatin toxu-
nulmaziigini pozmagq, olaqani icazesiz izlomoak, geyds almaq va s. amoallar kibercinayat-
karhq hesab edilir. Kibercinayatkarliqla miibarizs aparmaq {igiin ekspert vo miitoxas-
sislarin tocriibo miibadilasi aparmasina garait yaradilmali, oks-hiicumlara hazir olunmalidir
(5, 5.34-37].
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Natica

Istonilon miiossisada informasiya tahlitkasizliyi iizra miikammol strategiya totbiq
olunmalidir. Bu strategiyada informasiya proseslerinin mithafizasi, sabitliyi, informasiya
ehtiyatlarinin qorunmasi, tohdidlorin qarsisinin alinmasi iigiin istifadagilorin foaliyyatinin
slagalondirilmasi, kibertahlitkasizlik sahasinda risklarin qiymatlandirilmasi, idara olunmas:
vo s. kimi miihiim miiddoalar giiclondirilmolidir. Miiassisalorin informasiya-telekommu-
nikasiya sistemlarinin va gobakalorinin, elektron sonad dovriyyasinin, kibertohliikasizlik
sahoasindo hazirhigin artirnilmasi, bu sahods gabaglayici tadbirlorin hayata kegirilmasi,
internet informasiya resurslarimin vo informasiya sistemlarinin tohliikasizlik parametrlarina
diqqatin giiclondirilmasi asas gort kimi nazors alinmalidir.

Azorbaycanda informasiya tohliikasizliyi ila bagh biitiin sahalorda operativ va cevik
faaliyyat tomin olunaraq antivirus, antihaker program mohsullarinin totbiq edilmasi prosesi
gedir, diinya tarafinden gebul edilmis an gabageil va innovativ informasiya tohlitkasiz-
liyina dair standartlarimn tatbiq edilmasine darin zomin yaradilir. Tahliikasizlik xidmatlorin-
dan istifadanin diapazonunun giinii-giindon geniglonmasi daha milasir texnoloji yeniliklar
toklif edir.
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Tapana Besmesa

NYTU MPEJOTBPALIEHAS HHO®OPMALIMOHHOM BE3ONNACHOCTH
INPEAIIPUATUA

Pezome

B ctaTthe paccMOTpeHBI MPUYHHBI BOSHUKHOBEHNUS MH(POPMALIMOHHBIX YIPO3 MpepHaTHIA-
MPOHAKHOBEHHE BPEJOHOCHOrO MpOrpaMMHOT0 obecriedeHds B MHODOPMALMOHHYIO CHCTEMY,
ToNTydeHHe KOHTPOIIS HaJl CHCTeMOI, TIEpeXBaT JaHHBIX C JIMHHN CBA3M W NEPEAAOLIMX PECYPCOB,
XHIeHue HocuTeaeH nHhopMauu 1 IOKYMEHTOB M [p., a Takxke ObUIM HCCIIeIOBAHE! BOTIPOCKH! MX
ycTpaHeHus. Tlpy 3TOM oOTMeuaeTcss COCTaB MONMTHKA WHAOpPMALMOHHON Oe3onacHoCTH Ha
NPeiNPUATUAX, KOMIUIEKC MeXaHH3MOB 0Oe30MacHOCTM M OCHOBHBIE XAPAKTEPUCTHKH CHCTEM
obecnieueHus MHGOPMALMOHHOM OE30MACHOCTH, YKa3blBAIOTCA BAXKHBIE YC0BMA obecneueHus:
npeoTBpaleHHs HHPOPMaLMOHHON 6e30NacHOCTH.

Ifeny — mpelOTBpaIIEHHE OKMIAEMBIX YTPO3 ¢ Lenbl0 obecrieyenus MH(OPMAMOHHOM
GesonmacHOCTH Ha TIPEITPUATHH.




Memodonozun — B CTaThe UCIOIB30BAHBI METOJRI TIPUMEHEHHS CIIEIMAILHBIX  Mep
0e30MacHOCTH AJs 3alUWTHI ITPEANMPUATUS 0T HH(POPMALMOHHON OTIACHOCTH.

Pesynomamsl  uccaedosanus — 3awpra uedopmanumn s obecnedeHWs  NOJIWTHKH
MH(OPMALIMOHHOMN Oe30MacHOCTH TIPCATIPHATAS 3aKTI0UACTCH B ONEPATUBHOM HHA)OPMUPOBAHHH
PYKOBOICTBA O JKEIAIOMMX 38HUMATHCS HE3aKOHHOH JeATelbHOCTLIO, MPHHATHH [PEBEHTHBHBIX
Mep [0 NpeaoTBPALEHNIO BHEAPEHUS BPEJOHOCHBIX NPOrPaMM.

Knwuessie caoea: Gezonacnocme, ungpopmayuonnas Ge30nacHoChs, NOIUMUKA He30nac-

HOCMIU, KOPROPAMUBHAA NPECMYHHOCMb, NPEGEHNUBHbIE MePbl

Tarana Valiyeva
THE INFORMATION SECURITY POLICY OF ENTERPRISE
Samniary

The article discusses the causes of information threats to enterprises — the penetration of
malicious software into the information system, gaining control over the system, interception of
data from communication lines and transmitting resources, theft of information carriers and
documents, etc., and also investigated the issues of their elimination. At the same time, the
composition of the information security policy at enterprises, the complex of security mechanisms
and the main characteristics of information security systems are noted, and important conditions for
ensuring the prevention of information security are indicated.

Purpose of the research — prevention of expected threats in order to ensure information
security in the enterprise.

Methodology — the article uses methods of applying special security measures to protect the
enterprise from information hazards.

Findings — information protection to ensure the information security policy of the enterprise
consists in promptly informing the management of those who want to engage in illegal activities,
taking preventive measures to prevent the introduction of malicious programs.

Keywords: Geszonacnocme, uHopmayuonHas 0Ge3onacHocme, HOMLMUKA Ge30nacHocm,
KOPROPAMUGHUA npecmymwcmb, npeseumusub:c MEPBL
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